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Network Security Services.
Da kdnnen Sie ganz sicher sein.

Wer morgen erfolgreich sein will, sollte schon heute damit anfangen.

J: - -Systems:-

Let’s power higher performance

Intensitat und Effektivitat von Angriffen auf Daten und Ressourcen von
Unternehmen nehmen immer mehr zu. Taglich entstehen Tausende neuer
Schadprogramme, professionelle Angreifer variieren standig ihre Metho-
den und passen sich veranderten Umstanden an.

Was heute noch als sicher gilt kann morgen schon tberholt sein.
Unternehmen missen deshalb ebenso schnell reagieren wie die Angreifer
und ihre Sicherheitssysteme permanent verbessern. Denn der Schutz

des Unternehmensnetzwerkes ist die Basis jeder ICT-Sicherheit.

Eine grofie Herausforderung, die man nur gemeinsam mit einem starken
Partner bewaltigen kann.



Jeder Angriff ist nur so wirksam wie die Verteidigung es zulasst.

Eine wirksame Cyber-Abwehr verlangt nach einer umfassenden Strategie. Network Security Services von T-Systems legt
die Basis dazu. Denn unsere Losungen sind eine wirksame Kombination aus unterschiedlichen Methoden. Sie sind
mehrschichtig, d. h. sie beruhen auf mehreren Lésungen gleichzeitig - wie Firewalls, Antivirus, E-Mail und Web Security.
Damit erhalten Sie alle wichtigen Elemente fur den Schutz lhrer ICT-Infrastruktur als Managed Service.

Network Security Services sind somit ein grundlegender Baustein séamtlicher IT Security Mafinahmen fir jedes Unter-
nehmen, auf dem viele weitere Security Lésungen aufsetzen. Ob Missbrauch von vertraulichen Geschéftsinformationen,
boswillige Angriffe, Serviceunterbrechungen oder Netzwerk-Ausfallzeiten - unsere Lésungen helfen [hnen, sich gegen
diese Risiken optimal zu schitzen und mit der technischen Entwicklung Ihres Netzwerkes Schritt zu halten. Das sichert
die Zuverlassigkeit und Verfligbarkeit des gesamten Systems.

Eine implementierte Network Security Losung kann dabei jederzeit spezifiziert und ausgebaut werden. So gewahrleis-
ten Sie nicht nur, dass alle unternehmenskritischen Prozesse rund um die Uhr verfligbar sind, Sie sichern damit auch
langfristig lhren Erfolg.

Die Erstellung der Services erfolgt dediziert, bedarfsorientiert und ist auf Ihre individuellen Anforderungen zugeschnit-
ten. Gleichzeitig entlasten Sie Ihr IT Personal und schonen die finanziellen Ressourcen Ihres Unternehmens.

Wir sorgen dafiir, dass Sie auch morgen noch kraftvoll zubyten kénnen.

Das Erfolgsrezept von Network Security Services sind die exakt auf die jeweiligen Kundenanforderungen abgestimmten Elemente, die
laufend aktualisiert werden und so auch bei neu auftretenden Security-Risiken optimalen Schutz bieten.

Eine perfekte Gesamtldsung, bei der Sie die Wahl haben zwischen kostenglinstigen Standardlésungen und komplexen Konfigurationen
zum Schutz lhrer ICT-Infrastruktur - jeweils als Managed Service. Planung und Erstellung orientieren sich dabei ganz an den Beddirfnis-
sen |lhres Unternehmens und sind auf [hre individuellen Anforderungen zugeschnitten. Von On-Premise bis Cloud - alle Lésungen sind
dank modularem Aufbau jederzeit erweiterbar.

Network Security Services sind nattirlich auch international perfekt einsetzbar. Verlassliche Partner sorgen vor Ort fir Umsetzung, die
Steuerung und der Betrieb der Services erfolgen zentral von Osterreich aus.




Das Ganze kann mehr als die Summe seiner Teile.

Network Security Services ist eine geniale Kombination aus technischen Sicherheitskomponenten und einer zentralen Management-Infra-
struktur, die sich perfekt erganzen.

Dabei fihren wir fur jedes Projekt und jeden Kunden individuell die jeweils besten Produkte fiihrender Technologie-Hersteller zusammen
und erstellen daraus auf Basis unseres langjahrigen Know-Hows mafigeschneiderte Sicherheitsldsungen. Unsere Experten-Teams stehen
Ihnen dabei von Anfang an zur Seite - von der Beratung (ber die Implementierung bis zum tagtéaglichen Betrieb.

Der Vorteil dieses einzigartigen Sicherheitspakets ist, dass alles aus einer Hand kommt. Ob Hardware, Software oder Service - Sie haben
einen Ansprechpartner, der sich um alles kiimmert. Das garantiert ein optimales Zusammenspiel und einen reibungslosen Ablauf - egal,
wie oft sich lhre Anforderungen im laufenden Betrieb &ndern.

Heifler Tipp: die Managed Firewall.

Eine Firewall soll unerwiinschten Datenzugriff Gilber das Netzwerk verhindern. Eine Managed Firewall von
T-Systems aber bietet mehr: z.B. Standortvernetzung per VPN, einer verschlisselte Internetverbindung, so-
wie diverse Authentifizierungsdienste. Ob On-Premise direkt bei Ihnen vor Ort, als dezidierte Lésung mit
eigenem Device im T-Systems Rechenzentrum in Wien oder mittels virtueller Plattform - in allen Varianten
Ubernehmen unsere erfahrenen Experten das Management der Firewall fir Sie.

Weltweite Netzsicherheit muss nicht die Welt kosten.

Sicher ist sicher: Die Infrastruktur der Network Security Services von T-Systems befindet sich in hoch-
sicheren Rechenzentren. Dies gehort zum umfassenden Security-Standard von T-Systems. Dadurch wird
zusatzlich eine hohe Skalierbarkeit erreicht, die zu kostengtinstigen Lésungen fiir unsere Kunden fiihrt:
Sie missen keine eigene Infrastruktur mehr aufbauen und betreiben.



Wo mehr zusammenkommt ist auch mehr mdglich.
Unsere Network Security Services im Uberblick.

Ob Hardware oder Software - eine Firewall ist das Basiselement jeder Netzwerkstruktur. T-Systems bietet mit NG (= Next Generation)
Firewall Services die aktuellste Generation der Firewall Technologien, die mit zusatzlichen Security-Schutzfunktionen ausgestattet ist.
Dazu gehéren IDS (Intrusion Detection System), Deep Packet Inspection oder auch URL Filtering.

Einen speziellen Firewall-Service bietet T-Systems fiir industrielle Steuerungssysteme, sogenannte OT (= Operational Technology)
Firewalls. Fir erhohten Schutzbedarf erarbeiten wir auch mehrstufige Firewall-Konzepte, die bei Bedarf sogar durch mehrere Herstel-
lerprodukte abgedeckt werden kénnen.
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NG & OT Web
Firewall Application

NETWORK Security
SECURITY

SERVICES

Das Modul Web Application Security ist eine Kombination wirkungsvoller Lésungen, die

Ihre Netzsicherheit verstarken. Es bietet Schutz vor Missbrauch und unbefugtem Zugriff auf
Webanwendungen. Das Feature ,Local Traffic Management* sorgt fir eine optimale Lastvertei-
lung von Web Services. "Access Management" erlaubt die Regelung von Zugriffskontrollen auf
bestimmte Services. Wir stehen Ihnen natlrlich bei allen Services mit Consulting, Implemen-
tierung und Betrieb zur Seite.
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Web Security

Authentication DDoS

Security

Unternehmensanwendungen werden immer mehr aus
unterschiedlichen Cloud-Lésungen zusammengestellt.

In vielen Anwendungsfallen verschiebt sich damit die
Security-Abdeckung von einer vor Ort Losung auch in die
Cloud. T-Systems bietet hier unterschiedliche Losungen Ein unverzichtbares Authentifizierungs-Tool, um die wahre Uberlastungsangriffe auf Unternehmensnetzwerke gehoren heute zu den meist-
an, die z.B. Security Abdeckungen ganzlich aus der Cloud Identitat eines Benutzers sicherzustellen und zu bestétigen. verbreiteten Angriffsvarianten und kdnnen massiven wirtschaftlichen Schaden
ermoglichen, oder fir spezifische Cloud-Zugange individu- Dabei wird von unseren Experten ein aus unterschiedlichen verursachen. Eine rasche Erkennung von Anomalien erlaubt es, den Prozess der
elle Absicherungsmafinahme bereitstellen. Faktoren zusammengesetztes Authentifizierungsverfahren intelligenten Angriffsabwehr um ein Vielfaches zu beschleunigen. Mit DDoS
I_ _I (Multi-Faktor-Authentifikation) erstellt - genau auf |hr Unternehmen Security bietet T-Systems Ihnen eine der leistungsstarksten Losungen, um
I:1d Ihre individuellen Anforderungen zugeschnitten. _I I_DDoS Attacken abzuwehren. _I




Ihre Vorteile im Uberblick: ]

= Aktualitat: Sie erhalten Zugang zu Sicherheitstechnologien, = Kostenvorteile: Sie entlasten Ihre Ressourcen, senken die Kosten
die immer auf dem aktuellen Stand sind. durch bedarfsgerechtes Design und vermeiden eigene Aufwande.

= Professionalitat: Sie profitieren von der technischen = Ndhe: Sie kdnnen sich auf ein ausfallsicheres Rechenzentrum in
Expertise und langjahrigen Erfahrung der Sicherheitsexperten Osterreich sowie Experten-Teams direkt vor Ort verlassen.

von T-Systems.
= Sicherheit: Alle Services entsprechen den hohen Standards der

= Flexibilitat: Dank unserer vielfaltigen Projekterfahrungen er- Deutschen Telekom AG hinsichtlich Datenschutz und Compliance.
halten Sie stets eine optimal auf lhre individuellen Sicherheits-

bedirfnisse abgestimmte Lésung. * Planbarkeit: Sie erhalten eine auf lhren Bedarf ausgerichtete

I_ modulare Sicherheitslésung. _I
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Haben Sie noch Fragen?
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EXPERTENKONTAKT

Christian Lang Web: www.t-systems.at

Security Experte Blog: blog.t-systems.at
lang.c@t-systems.com Mail: kommunikation@t-systems.at

+43 676 8642 4253 00 O o

#SecureSuccess


https://www.t-systems.com/at/de/ueber-t-systems/news/blog-alpine
https://www.facebook.com/tsystemsaustria
https://www.linkedin.com/company/1580644/admin/
https://www.youtube.com/channel/UCg12712wJz03ottNGmjWM9Q
https://www.instagram.com/tsystemsalpine/
https://twitter.com/tsystemsat
https://www.linkedin.com/company/1580644/



